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　　摘　要：　电力无线接入网的安全性对于电网生产至关重要，然而由于其 ＩＥＣ６０８７０５１０４规约控制数据存在着
高维度的特点，且无线信道质量动态变化，难以快速、有效地检测控制数据的异常．鉴于此，本文提出了一种基于多尺
度低秩的电力无线网异常流量检测器，首先构建一种规约深度分析的多尺度低秩模型，对其安全特征进行归一化和维

度缩减，然后采用改进的递归特征选取和聚焦分类算法实现异常数据的检测．实验结果表明异常流量分类的准确性和
维度缩减的性能．
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１　引言
　　随着电网的智能化演进，大量的配电自动化终端，

如配电终端单元、环网柜等，采用了基于２Ｇ～５Ｇ无线
通信的接入方式实现与配电网主站之间的遥控、遥测

和遥信的信息交互．然而，该无线通信网络中可能存在
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诸多异常，如无线信号干扰、木马恶意攻击等［１］，可导

致电力通信网络性能下降甚至脱网、非法终端控制，引

发设备误动等问题，影响电网业务的安全稳定运行和

安全生产．由于配电网无线接入的差异性，难以有效对
网络数据监测策略进行定制，造成电力无线网中的配

电自动化工控规约的异常通信数据难以被有效检测．
目前，配电终端常采用基于 ＩＥＣ６０８７０５１０４规

约［２］（简称ＩＥＣ１０４）进行控制，ＩＥＣ１０４规约应用服务
控制单元（ＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｉｃｅＤａｔａＵｎｉｔ，ＡＳＤＵ）可用于
承载状态采集、命令传输、时钟同步、文件传输等业务数

据，单个数据包可承载多个 ＡＳＤＵ，同时，由于多业务无
线接入的信道质量动态性，其业务数据流量的吞吐量、

延迟、数据包达到时间存在着动态变化特性．因此，其流
量具有特征维度高、规律性强、非线性的特点，导致异常

流量检测处理时间长、实时性差等，然而选择较少的特

征可能会导致畸形数据包、木马、缓冲区溢出等攻击类

型难以被发现．因而，选择合适的数据降维方法和构建
高效率的安全检测算法模型，对于实现实时的配电网

安全检测，具有重要的意义．
为提升无线核心网的灵活性，软件定义网络（Ｓｏｆｔ

ｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）成为了新型无线核心网
的架构范例［３］，可与２Ｇ～５Ｇ的无线核心网设备进行无
缝对接，用于承载ＩＰ数据业务，它采用了区分服务类型
的业务承载分片、细颗粒度的数据流转发控制等技术，

显著提高数据传输的实时性和可靠性．ＳＤＮ通过把路
由控制逻辑集中到控制器中，将传统的分布式路由控

制改变为集中式的网络控制，允许控制器对底层的交

换机数据流进行动态实时的测量与采样，并运行复杂

的数据分析算法对网络的安全威胁或异常进行动态

检测．
为此，本文提出一种采用 ＳＤＮ电力无线异常流量

检测器（ＡｎｏｍａｌｙＴｒａｆｆｉｃＤｅｔｅｃｔｏｒｆｏｒｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｏｆ
ｐｏｗｅｒｇｉｒｄｓ，ＡＴＤ），ＡＴＤ对底层的交换机设备进行实时
采样与异常检测，实现快速准确的异常流量检测．ＡＴＤ
采用了一种面向ＩＥＣ６０８７０５１０４规约数据无线接入的
多尺度低秩模型（ＭｕｌｔｉＲｅｓｏｌｕｔｉｏｎＬｏｗＲａｎｋｍｏｄｅｌｆｏｒ
ＩＥＣ１０４，ＭＲＬＲ１０４）对配电网数据进行归一化和维度
缩减，该模型充分考虑基于ＩＥＣ１０４规约的配电网中遥
测数据的监测过程及网络安全特性；然后，ＡＴＤ采用改
进的递归分类算法、聚焦分类算法实现针对 ＩＥＣ１０４规
约异常数据的准确检测，实现对非线性特征数值的快

速准确分类．

２　相关工作
　　关于配电网工控协议的异常流量检测是一个热点
问题．尚文利等人提出基于 ＭｏｄｂｕｓＴＣＰ流量模式序列

频率统计的粒子群异常检测方法［４］；姜红红等人提出

基于局部异常因子和支持度向量域的电力异常流量的

分类方法［５］；Ｙａｎｇ等人提出采用有限状态机分析 ＩＥＣ
１０４规约控制过程的中间人攻击检测方法［６］；Ｕｄｄ等人
提出基于ＩＥＣ１０４数据包到达间隔时间异常检测的方
法［７］．然而，上述研究未涉及到对 ＩＥＣ１０４规约承载数
据的深度数据包解析与异常检测，难以防御传感器数

据篡改攻击．
关于ＩＥＣ１０４异常流量分类实时性与准确性的主

要工作如下：Ｓｏｕｌｅ等人提出基于 Ｋａｌｍａｎ滤波器的
ＤｏＳ／ＤＤｏＳ攻击检测方法［８］；刘永庆等人提出基于

Ｍａｒｋｏｖ链主机异常方法［９］；Ｓｉｌｖｅｒｉａ等人提出一种基于
经验模型和小尺度数据流相关性分析方法［１０］；大量研

究工作提出了基于主成分分析的流量矩阵异常状态的

检测方法［１１～１３］；闫伟等人提出基于小波阈值和回声状

态网络的时间序列异常流量检测方法［１４］．然而，上述研
究工作未考虑应用层数据异常的深度分析．程国振等
人提出基于多尺度低秩模型的异常流量检测方法，动

态学习“适合”的流特征并进行快速分类［１５］，可应用于

大量的流特征异常状态特征筛选，本文改进了该方法，

将其应用于配网ＩＥＣ１０４数据异常检测中．

３　多维尺度分析的电力无线异常流量检测

３１　架构与设计
如图１所示，所提出的面向多维尺度低秩模型的电

力无线网异常流量检测器作为一个 ＳＤＮ的控制服务运
行于ＯｐｅｎＦｌｏｗ控制器［３］之上，ＡＴＤ与无线核心网设备
相连接．在运行中，ＡＴＤ首先要对底层 ＩＥＣ１０４规约进
行适配训练，然后对底层的数据流异常状态进行识别、

预警和阻断．在分类模型的训练方面，考虑到 ＩＥＣ１０４
规约数据通常流量较小，ＡＴＤ首先通过将底层被监测
的规约数据流量发送到 ＯｐｅｎＦｌｏｗ控制器，以实现对控
制面对于数据流的监测；然后在控制器上提取 ＩＥＣ１０４
规约数据及其通信信道特征，通过１０４ＭＲＬＲ模型对特
征进行降维、训练分类模型，实现快速训练和数据流的

动态适配．在异常流量识别方面，ＡＴＤ对底层数据流进
行采样导入到控制器中，对数据流的异常状态进行动

态识别、预警和阻断．

３５５１
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３２　ＩＥＣ１０４规约与通信信道的安全特征提取
ＩＥＣ１０４帧分为Ｉ帧、Ｕ帧和 Ｓ帧，其中 Ｉ帧用于传

输业务数据（用于承载配电网设备遥测消息的传输，以

及配电主站向配电终端发送的时间同步消息、遥控命

令消息等），单个Ｉ帧的安全特征可定义为向量Φ＝［ｔ，
ａ，ｗ，ｌ，Ａ′］，其中，ｔ为该帧的到达时间；ａ是配电自动化
终端的ＩＰ地址；ｗ是ＴＣＰ的拥塞窗口大小（反映出终端
发送的）；ｌ是帧的长度（字节）；Ａ′为集合Ａ中所有数值
的向量化展开，Ａ是一个应用服务数据单元（Ａｐｐｌｉｃａｔｉｏｎ
ＳｅｒｖｉｃｅＤａｔａＵｎｉｔ，ＡＳＤＵ）中域值的集合化表示，Ａ＝｛ａｉ｜
ａｉ＝（σｉ，Ｈｉ）｝，其中Ｈ＝｛ｈｉ｜ｈｉ＝（ξｉ，ｖｉ）｝，包括如下字
段数值：σ是ＡＳＤＵ单元对应的地址（对应具体设备的
标识），Ｈ为采样数值的集合，ξ和ｖ分别是传感器的ＩＯ
地址（ＩＯＡ）以及传感器的数值，在 Φ的整体结构方面，
单个Ａ′可包括多个Ａ的数值，Ａ中的每个元素可包括多
个传感器Ｉ／Ｏ地址（ＩＯＡ）及其传感器的数值信息（记作
Ｈ）．Ｕ帧分别用于 ＩＥＣ１０４帧的传输控制，Ｓ帧由接收
方向发送方反馈最后一帧的帧编号．由于端到端加密
和身份认证的不足，Φ存在规约数据伪造、数据监听等
安全隐患，因而监测Φ具有重要意义．

然而，ＩＥＣ１０４规约中Ａ及其Ｈ的元素数量存在着
不确定性，与配电终端设备数量和传感器规模有着直

接关系．同时在配电网运维中，配电终端设备存在着传
感器和设备的动态开闭情况，导致监测到数据维度可

发生动态的变化．在基于ＴＣＰ／ＩＰ的以太网中，因此单个
ＩＰ帧中能传输传感器数值对的理论最大数量为?ＭＴＵ／
８－８２５」，其中 ＭＴＵ（ＭａｘｉｍｕｍＴｒａｎｓｐｏｒｔＵｎｉｔ）为最大
传输单元数值．
３３　面向ＩＥＣ１０４规约的多尺度低秩降维

假设ＩＥＣ１０４规约中可标识异常的流特征对象为
矩阵Ｘ＝［^Φ１，^Φ２，…，^Φｎ］，其中Φ^ｉ是对Φｉ平面化（ｆｌａｔ
ｔｅｎ），使得 Φ^ｉ ＝ｍａｘｉ（｜Ｈｉ｜），^Φ（ｔ）表示多维特征的时
间序列构成的向量，每个特征是在一定的时间段内统

计得到的，经过多个连续的时间段的统计形成特征时

间序列．由于Ｘ存在着高维度的特性，需采用多尺度低
秩模型对其进行维度简约，以增加实时处理能力．１０４
ＭＲＬＲ模型采用启发式和特征数值计算相结合方式对
ＩＥＣ１０４数据进行降维．对于每个 ＩＥＣ１０４规约数据包
的特征向量 Φ^，单个 ＡＳＤＵ的数值范围大，同时由于
ＡＳＤＵ所采集传感器的数量存在不确定性，使得 Φ^维度
不确定，需要对 Φ^进行数据降维．算法 １给出了 １０４
ＭＲＬＲ数据降维的算法描述，执行步骤如下：

（１）对ＡＳＤＵ数据进行归一化，由于 ＩＯＡ（Ｉ／ＯＡｄ
ｄｒｅｓｓ）位宽达２４位，其传感器浮点数值位宽为３２位，然
而由于配电台区终端设备数量有限，因而 ＩＯＡ数值集
合大小存在着上限，故将 ＩＯＡ数值通过哈希表的方式

映射到一个有限集合中．
（２）对传感器数值降低精度以提高后续的异常状

态分类效率，假定传感器数值符合正态分布，对传感器

数值进行数据标准化，形成不同的数值状态估计，这是

由于处于异常状态的传感器数值由于数据篡改等攻击

原因会造成数值大幅度的偏离，而正常数值同行变化

范围较小．将映射后的 ＩＯＡ及其变换后的数值追加到
相应的 Φ^向量中．

（３）将ＴＣＰ拥塞窗口、数据包长度等 ＩＥＣ１０４底层
的信道通信特性增加到相应的 Φ^向量中．

（４）将高维度的数据Ｘ映射到低维度中，假设距离
邻近度矩阵Δ＝［σｉｊ］，其中 δｉｊ为向量Φ^ｉ和Φ^ｊ之间的欧
几里得距离．目标是寻找一个新数据映射点矩阵 Ｙ＝
［ｙ１，ｙ２，…，ｙｍ］，使得式 （１）最小化，其中 δＸｉｊ＝
‖Φ^ｉ－Φ^ｊ‖

２，δＹｉｊ＝‖ｙｉ－ｙｊ‖
２，则 Ｘ到 Ｙ的具体映射方

法为：通过已知的ｅｉｇｅｎ函数计算Δ矩阵的特征值Λ及
其特征矩阵Ｖ，其中 Ｈ＝Ｉ－ｎ－１·１ｎ×１ｎ；然后从 Λ中
选取前 ｐ个特征值及其特征向量，组成新的特征向量
Λ′及其新的矩阵Ｖ′；最后计算出Ｙ＝Ｖ′×Λ′１／２．

ｍｉｎ
Ｙ∑ｉ∑ｊ δＸｉｊ－δ

Ｙ
ｉ

( )
ｊ
２ （１）

算法１的执行时间复杂度分析如下：步骤１和２所
需的执行时间均为Ｏ（｜Ａ′｜），步骤３所需执行时间为Ｏ
（｜Ｘ｜３＋｜Ｘ｜２＋｜Ｘ｜２·ｑ＋ｐ·ｑ），其中 ｑ＝｜Ａ｜／｜Ｘ｜，即
每个终端的平均传感器数量，因此总的时间复杂度为Ｏ
（｜Ｘ｜３＋（｜Ｘ｜２＋ｐ）·ｑ］）．算法１执行的空间复杂度为
Ｏ（｜Ｘ｜·ｑ２＋｜Ｘ｜２＋｜Ｘ｜·ｐ）．

算法１　１０４ＭＲＬＲ算法：１０４ＭＲＬＲ（Ｘ，ｐ，ｒ）

输入：

　　Ｘ：ＡｍａｔｒｉｘｏｆｔｈｅｄｅｔｅｃｔｅｄｆｅａｔｕｒｅｓｏｆｆｌｏｗｓｉｎＩＥＣ１０４
　　ｐ：ＴｈｅｎｕｍｂｅｒｏｆｃｏｌｕｍｎｓｏｆＹａｆｔｅｒｔｈｅｒｅｄｕｃｔｉｏｎｏｎＸ．
　　ｒ：Ｔｈｅｓｉｚｅｏｆａｓｅｔ（Ｍ）ｆｏｒｒｅｃｏｒｄｉｎｇｓｅｎｓｏｒｖａｌｕｅｓ．
输出：

　　Ｙ：ＴｈｅｏｕｔｐｕｔｍａｔｒｉｘｒｅｄｕｃｅｄｆｒｏｍＸｂｙｔｈｅａｌｇｏｒｉｔｈｍ．
Ｇ＝；Ｍ＝；／／ＧａｎｄＭａｒｅｔｗｏｈａｓｈｍａｐｓｅｔｓ．

槇Φ１
!

ｉ
!

ｅ＝［］，ｅｉｓｔｈｅｎｕｍｂｅｒｏｆｃｏｌｕｍｎｓｏｆＸ
ＦｏｒｅａｃｈｃｏｌｕｍｎｖｅｃｔｏｒΦ^ｉｉｎＸｄｏ
　ＦｏｒｅａｃｈｖａｌｕｅａｊｉｎＡ′ｏｆ^Φｉｄｏ
　　Ｆｏｒｅａｃｈｐａｉｒ（ξｋ，ｖｋ）∈ａｊｄｏ
　　　ＩｆＧ［ξｋ］＝ ｔｈｅｎ
　　　　Ｇ［ξｋ］＝［｜Ｇ｜ｋｅｙｓ＋１］

Ｔ／／Ｇ［ξｋ］ｒｅｆｅｒｓｔｏａｃｏｌ．ｖｅｃｔｏｒ
　　　Ｅｎｄｉｆ
　　　／／ＴｈｅＵｂｅｌｏｗｉｓａｃｏｌｕｍｎｖｅｃｔｏｒｒｅｆｅｒｒｅｄｆｒｏｍＭ［ξｋ］
　　　Ｕ＝Ｍ［ξｋ］，Ｕ＝［Ｕ；νｋ］
　　　ＲｅｍｏｖｅｔｈｅｒｅｓｔｅｌｅｍｅｎｔｓｏｆＵｅｘｃｅｐｔｔｈｅｔｏｐｒ

ｅｌｅｍｅｎｔｓｒｅｃｅｎｔｌｙａｄｄｅｄ．
　　　Ｉｆ｜Ｕ｜＝ｒｔｈｅｎ
　　　　Ｕ′＝（Ｕ－ｍｅａｎ（Ｕ））／ｖａｒ（Ｕ）＋ｍｉｎ（Ｕ）
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　　　　槇Φｉ＝［槇Φｉ；Ｇ［ξｋ］；Ｕ′］
　　　Ｅｎｄｉｆ
　　Ｅｎｄｆｏｒ

　　槇Φｉ＝［槇Φｉ；ｗ；ｌ］　 ／／ＡｄｄＴＣＰＣＷｎｄ＆ｐａｃｋｅｔｌｅｎｇｔｈ
　Ｅｎｄｆｏｒ
Ｅｎｄｆｏｒ

δｉｊ＝‖槇Φｉ－槇Φｊ‖
２，Ｈ＝Ｉ－ｎ－１·１ｎ×１ｎ

（Λ，Ｖ）＝ｅｉｇｅｎ（Ｈ×［－０．５·δ２ｉｊ］×Ｈ）
Ｙ＝Ｖ′×Λ′１／２／／Λ′ａｎｄＶ′ａｒｅｖｅｃｔｏｒｓａｎｄｔｈｅｉｒｅｉｇｅｎ

ｖａｌｕｅｓｆｒｏｍΛｗｉｔｈｔｈｅｔｏｐｐｅｉｇｅｎｖａｌｕｅｓ．

在１０４ＭＲＬＲ模型中，由于ＡＳＤＵ存在大量的终端
和传感器，通常对于单个设备的攻击仅会造成少量的

传感器数值发生变化，或者造成设备通信链路的拥塞

和传感器数据延迟到达等情况．该类异常呈现出局部
集聚特性，单个异常仅反映在少数的流特征上，常见流

量异常的发生仅导致低维流特征表现为异常．从矩阵
的角度分析，低秩与稀疏性相似，因为低秩矩阵的奇异

谱是稀疏的．值得说明的是，传统地检测异常的方法均
假设异常改变了正常流量的结构特性．
３４　ＩＥＣ１０４规约与通信信道的安全特征提取

考虑配电网对于异常分类实时性和准确性的要

求，在文献［１５］基础上，一方面，增加了由该文献所提
出的递归缩减特性算法（ＲｅｃｕｒｓｉｖｅＲｅｄｕｃｉｎｇＦｅａｔｕｒｅｓ，
ＲＲＦ）针对１０４规约数据与底层信道通信特性的深度分
析，具体ＲＲＦ算法改进如下：

（１）对偏离函数Ｖ（·）进行适配，增加触感器数值
变化的敏感，使之更快速地检测出 Ｙ的异常状态值，Ｖ
（ｙｉ）＝｜ｙ′ｉ－ｍｅａｎ（ｙ′ｉ）｜／ｖａｒ（ｙ′ｉ），其中ｙ′ｉ＝／（ｙｉ）即
ｙｉ对时间ｔ的一阶导数；

（２）对 ｒｅｄｕｃｅ和 ａｕｇｍｅｎｔ函数进行了适配，令 ｒｅ
ｄｕｃｅ（Ψ）＝Ψ／２，ａｒｇｕｍｅｎｔ（Ψ）＝Ψ＋Ｋ，其中 Ｋ是常量，
采用成倍减少、逐渐增加的方式，实现对于门限数值 Ψ
的快速调整，这考虑到了ＩＥＣ１０４规约传感器的正常数
值变化范围存在相对稳定的特性，而异常数据通常处

于偏离数值．
另一方面，改进了文献［１５］所提出的聚焦分类算

法（ＦｏｃｕｓｅｄＣｌａｓｓｉｆｉｃａｔｉｏｎＡｌｇｏｒｉｔｈｍ，ＦＣＡ）对于 ＩＥＣ１０４
规约分类的适配，这是考虑到ＩＥＣ１０４规约数据异常表
现出的不同规律性之间差异较大，在由１０４ＭＲＬＲ模型
生成的稀疏矩阵上表现尤为明显，文献［１５］所提出的
ＦＣＡ算法直接使用效果并不理想，例如流量频繁波动
的攻击行为，会导致流特征信号在高频区域出现较大

值；相反，ＤＤｏＳ这类攻击通常以填满带宽为目的，那么
稀疏矩阵的非零值聚集在低频区域．具体改进方法
如下：

针对异常类型的分布规律，为不同的异常类型生成

矩阵掩码，每次判定具体的异常类型时，过滤掉由其它异

常带来的噪声干扰，以便能够精确地判定异常类型．形式
化地，假设异常类型集合Ｃ＝｛ｃ１，ｃ２，…，ｃｎ｝，类型ｃｉ对应
于矩阵Ｂ的掩码矩阵为Ｍｉ，每次判定是否存在ｃｉ的异常
前，首先进行掩码操作，即Ｂ′＝Ｂ·Ｍｉ，屏蔽可能存在的
“噪声”．然后，再对Ｂ′矩阵应用ＦＣＡ（Ｂ′）．

４　配电网异常流量检测性能评估

４１　实验场景仿真场景设置
如图 １所示，基于 ＦｌｏｏｄＬｉｇｈｔＳＤＮ控制器实现了

ＡＴＤ，底层数据面采用ＮＳ３模拟器进行仿真，为真实模
拟电力无线网数据，在交换机上重放采用了某地的４Ｇ
电力无线专网数据（其中涵盖了 ＩＥＣ１０４控制规约数
据）．图２给出了该数据集上来自１４２个传感器的 ＩＯＡ
及其所测量到的传感器数值均值以及２５和７５百分位
的数值统计情况，很明显传感器数值在正常情况下处

于稳定状态．
为模拟数据篡改、效果，在重放数据时对其中的一

个或多个ＡＳＤＵ传感器数据、对数据包长度进行修改，
来模拟攻击效果，造成传感器数值出现较大的误差，造

成配电网主站产生底层配电终端设备的状态估计偏

差，产生攻击效果；为模拟拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，
ＤｏＳ）攻击效果，在重放数据时加大 ＴＣＰ拥塞窗口大小，
从而模拟典型１０４ＭＲＬＲ攻击类型，以验证 ＡＴＤ在配
电网无线异常流量检测的有效性．

４２　配电网１０４ＭＲＬＲ模型性能测试
图３给出了配电网１０４ＭＲＬＲ算法在不同的 ＩＯＡ

输入规模｜Ｈ｜下的运行时间执行效率，分别给出了 ｑ＝
２０、４０、６０和８０的ＩＯＡ平均维度下的运行时间变化，以
及相应的曲线拟合结果，分别如式（２）～（５）所示，其中
假定１０４ＭＲＬＲ算法的输入参数 ｑ＝１００，ｐ＝２０实验
结果说明了该模型具备Ｏ（｜Ｘ｜３＋｜Ｘ｜２）多项式的时间
复杂度．
ｆ２０＝１８８·１０

－９｜Ｘ｜３＋４．９６３６·１０－７｜Ｘ｜２＋００５２５
（２）

ｆ４０＝２４８９·１０
－１０｜Ｘ｜３＋１．７８５４·１０－６｜Ｘ｜２－０．０４６７

（３）
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ｆ６０＝１２４５·１０
－９｜Ｘ｜３＋５．６１２４·１０－７｜Ｘ｜２＋０．０５３８

（４）
ｆ８０＝１．１９２·１０

－９｜Ｘ｜３＋８．３２１６·１０－７｜Ｘ｜２＋１．３７·１０－６

（５）
４３　异常流量检测准确率与性能测试

关于异常检测有效性的采用ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔ
ｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃｓ）曲线进行测试，该指标将真阳率
（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ，ＴＰＲ）表示为假阳率（ＦａｌｓｅＰｏｓｉｔｉｖｅ
Ｒａｔｅ，ＦＰＲ）的函数，能有效测试出二进制分类算法的准
确性．对于某类正常的状态数值，定义某类网络状态攻
击对系统的扰动系数 ｕ为发送均值和方差 ｕ倍的高斯
随机数，因此设置不同的ｕ可产生对原有配网系统不同
程度的扰动效果，进而影响ＡＴＤ检测效果．结合不同的
ｕ数值，以产生不同类型攻击，图４给出了在不同攻击
扰动程度下的ＲＯＣ曲线，其中ＲＲＦ门限值Ψ定义了分
类算法的敏感程度，实验结果中设置Ψ在［０５，１５］范
围内不同数值，异常密度 ｒ＝０３［１５］，可以看出：当 ｕ
大于２时，ＡＴＤ检测算法具备较高的 ＴＰＲ而保持较低
的ＦＰＲ，说明了该检测算法对于配电网异常流量检测的
有效性．

５　结论
　　本文提出一种针对配电自动化无线网 ＩＥＣ１０４规
约的多尺度低秩模型，并改进了递归缩减特性算法．该
模型充分考虑了ＩＥＣ１０４规约的深度分析，对其进行了
有效的数据降维，构建了高效的异常流量分类方法，满

足配电自动化控制的实时性要求．实验部分在真实业
务数据集上进行测试与验证，结果验证了１０４ＭＲＬＲ算

法适用于配电ＩＥＣ１０４规约的高维度数据分析，能够有
效检测出异常流量攻击，具备良好的分类正确性与

性能．
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